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0 IT-Sicherheit

Den Mittelstand bei der Digitalisierung begleiten

Periicken kaufen - online, leicht und sicher

Die Einfithrung eines IT-Sicherheitskonzepts fiir die digitale Transformation der Geschifts- und Vertriebsprozesse iiber mehrere Kanile,
bildet ein sicheres Fundament fiir zukiinftige Digitalisierungsvorhaben des Periickenhdndlers Lofty Zweitfrisuren GmbH. Im Interview:
Reinhold Stegmayer, Geschiftsfiihrer Lofty Zweitfrisuren, und Dr. Frank Thiele go-digital-Berater, Global Service Group

Das Problem

Herr Stegmayer, worin genau hat Sie die
go-digital Forderung unterstiitzt und
wieso haben Sie sich fiir diese Art der For-
derung entschieden?

Die Lofty Zweitfrisuren GmbH gilt als einer
der fithrenden Spezialisten fiir Periicken,
Haarteile und deren Pflegeprodukte im
deutschsprachigen Raum. Unser Unter-
nehmen wichst seit der Griindung stetig,
hat seine Kollektionen ausgebaut, ein bun-
desweites Vertriebsnetz gespannt und
beschiftigt mittlerweile 70 Mitarbeiter. Wir
als Geschiftsfithrer beflirworten stets
einen schnellen Veranderungsprozess, um
frithzeitig neue Chancen und Moglichkei-
ten nutzen zu kénnen. So auch in Sachen
Digitalisierung: Hierbei sollte die IT-Struk-
tur des Unternehmens optimiert werden,
da in unserer Unternehmenszentrale und
den Filialen die Chancen der Digitalisie-
rung innerhalb der bisherigen IT-Struktur
nicht konsequent genug genutzt wurden.
Auflerdem war uns schnell bewusst, dass
wir flir weitere Modernisierungsmafinah-
men eine sichere und robuste IT-Sicherheit
als Basis brauchen. Unsere Anforderungen
an das Projekt waren, sowohl die Sicherheit
unserer digitalen Prozesse zu erhéhen als
auch unsere Kundendaten rechtskonform

nach den Vorgaben der DSGVO zu schiit-
zen. Unser IT-Dienstleister empfahl uns
daher einen Experten im Bereich IT-
Sicherheit. Im Gesprach mit Herrn Dr.
Thiele erfuhren wir dann von der go-digi-
tal-Forderung. Durch den finanziellen
Zuschuss der Forderung konnten wir
unsere Zielsetzung ganzheitlich angehen.
Andernfalls hitten wir das Projekt nur in
begrenzter Form umsetzen kénnen und
hitten uns auf wenige Fragestellungen
fokussieren miissen
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Auch die Geschaftstatigkeit in den Filialen soll auf einer
sicheren IT-Struktur fuRen.

Die Losung

Herr Bartel, wie genau verlief die Umset-
zungsphase? Worin lagen die Besonder-
heiten und Herausforderungen?

Unsere Zielstellung war die Implementie-

rung von Instrumenten und Mafinahmen
zur Wahrung von Geschiftsgeheimnissen
und zur sicheren Verarbeitung von Kun-
den- und Mitarbeiterdaten der Lofty
GmbH. Hierzu flihrten wir im ersten
Schritt eine Potenzialanalyse durch, um
die bestehenden technisch-organisatori-
schen Maftnahmen zur IT-Sicherheit zu

Die Umsetzung auf einen Blick
Branche: Einzelhandel

Umgesetzte Mafinahmen:

1. Potenzialanalyse fiir einen Soll-Ist-
Vergleich

2. Erstellung eines Realisierungskon-
zepts und Mafdnahmenkatalog

3. Umsetzung der definierten Maf3-
nahmen

4. Risiko- und Sicherheitsanalyse

5. Einfihrung der Mitarbeiter durch
Basisschulung

Mehrwert:

Optimierung der internen Abléufe, Sensi-
bilisierung der Mitarbeiter, sichere Basis
fiir weitere Digitalisierungsmaffnahmeng

Zeitlicher Umfang: 19 Beratertage
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erheben und einen Soll-Ist-Vergleich zu
erstellen. Dieser diente als Basis fiir ein
Realisierungskonzept und die Entwick-
lung eines Mafdnahmenkatalogs als
Grundlage fir die nachsten Schritte der
Umsetzungsphase. Der Handlungs-
schwerpunkt lag hierbei in der Imple-
mentierung von Sicherungsmafinahmen,
wie der Einfiihrung einer Verschliisse-
lungstechnik, eines Monitoringsystems
sowie einer geeigneten Firewall. Zur Ver-
gleichbarkeit wurde aulerdem eine
Risiko- und Sicherheitsanalyse vor und
nach der Umsetzung des Mafinahmen-
katalogs vorgenommen. Hierbei diente
ein an etablierte Sicherheitsstandards
angelehnter Fragenkatalog als Grundlage.
Auch datenschutztechnische Aspekte
wurden definiert und entsprechend
umgesetzt. Ebenfalls wurde ein Konzept
fir Mitarbeiterschulungen erstellt und
eine Basisschulung durchgefiihrt.

Die grofiten Herausforderungen ergaben
sich darin, die identifizierten Mafinahmen
wihrend des normalen Alltagsgeschifts
umzusetzen und gleichzeitig die Mitarbei-
ter transparent und umfassend in den
Veranderungsprozess miteinzubeziehen.

Die Mitarbeiter im Lager greifen auf einen sicheren
Verarbeitungsprozess der Kundendaten,zurtick, um

Das Ergebnis

Herr Liith, wie genau sieht Ihre digitale
Lésung im Ergebnis aus? Von welchen
Vorteilen profitieren Sie?

Mithilfe des go-digital-Férderprogramms
konnten wir eine sichere und umfassende
IT-Struktur fir unsere Geschaftstatigkeit
aufbauen. Wir verfiigen nun tiber Instru-
mente, wie Clean-Desk-Vorgaben, Richtli-
nien zur IT-Anwendung oder Zugangsbe-
rechtigungen. Unsere Ablaufe werden
unter den Aspekten der IT-Sicherheit und
des Datenschutzes stindig tiberpriift und
fortlaufend verbessert. Wir profitieren
von einem Sicherheitsmanagementsys-
tem, das die eingesetzten Systeme schiitzt
sowie unternehmensrelevante und perso-
nenbezogene Daten absichert. Aufgrund
der Mitarbeiterschulungen sowie defi-
nierten Mafnahmen zur Bekimpfung
von Gefdhrdungen, sind nun auch unsere
Mitarbeiter hinsichtlich Datenschutz und
Datensicherheit sensibilisiert.

»Mit dem go-digital-Projekt haben wir
eine sichere Grundlage geschaffen,
durch Modernisierung und Digitalisie-
rung weiter zu wachsen.”

Reinhold Stegmayer, Geschiftsfiihrer Lofty Zweitfrisuren

So geht's
go-digital

Sie finden Ihr autorisiertes
= Beratungsunternehmen
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v Beratungsunternehmen
stellt den Forderantrag
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Nach Bewilligung startet
@ die zu 50 % geférderte
Beratung und Umsetzung
der gewdhlten Module
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Starkung der Wettbewerbs-
fahigkeit, verbesserte Markt-
chancen und effiziente
Unternehmensprozesse

Erfolgreich digitalisiert dank go-digital!

Kontakt

Unternehmen

Lofty Zweitfrisuren GmbH
Henschelstralle 10, 63110 Rodgau
Telefon 06106 870330

www.lofty.de

go-digital-Berater

GSG Global Service Group GmbH
Darmstadter StraRe 53, 64354 Reinheim
Telefon 06162 1051

www.gsg-edv.de

Weitere Information

Das Projekt wurde geférdert im Rahmen des
Forderprogramms go-digital.

Das Bundeswirtschaftsministerium unterstiitzt
Unternehmen mit 50 % der Kosten bei der Beratung
und Umsetzung von Digitalisierungsmanahmen
durch autorisierte Beratungsunternehmen.

Infos zum Programm
EURONORM GmbH
Telefon 030 97003-333
go-digital@euronorm.de
www.bmwi-go-digital.de
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